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 שלום רב,

בדגש על חיות והדגשים לעבודה בטוחה להלן הנעקב התפשטות נגיף הקורונה והשינוי בהרגלי העבודה 

  :עבודה מהבית

 :ע"י האלחוטית רשת הביתית ב להעלות את רמת האבטחה 1

תווים משולבת  8רירת המחדל של הנתב לסיסמה אחרת, מומלץ סיסמה בת ינוי סיסמת בש 1.1

 מספרים, אותיות וסימן.

 .WPA2 לפחות WIFI -להצפין את רשת ה 1.2

 לסיסמה חדשה.לשנות סיסמת הרשת האלחוטית  1.3

 (., אורחיםנשים מחוץ לדיירי הבית )כגון שכיניםלחבר אמ להימנע 1.4

 דאוג שתוכנת חומת אש פעילה במחשב.ל 2

 .מערכת ההפעלהאוטומטים עבור דכונים ע ומקבל המחשב מוגדרלדאוג ש 3

 . פעיל, תקין ומעודכן אנטי וירוסשה לדאוג 4

 .)הרבה אתרי הונאות( להימנע ככל האפשר מגלישה באתרים לא ידועים 5

 .הן בדואר הארגוני והן בפרטי יותר תשומת לב לפני פתיחת מיילים וצרופות 6

 האתר בדפדפן(. הקלדת שםלא ללחוץ על קישורים לאתרים, יש לכנס לאתר ע"י גלישה ידנית ) 7

 .חזקות בסיסמאות מצוידים פתוח הוא אליהם השונים והשירותים המחשב כי לוודא יש 8

 ה סיסמה בהרבה שירותים.להימנע מלהשתמש באות 9

 להימנע מהורדת תוכנות ומשחקים בשלב זה. 10

 למיניהם(. torrentלהסיר תוכנות שיתוף ) 11

 בתום החיבור למערכות ארגוניות לנתק את החיבור. 12

 )שיכולן או אותיות של קל שינוי(לגיטימיים  מתחם לשמות מתחם המתחזים לשמות ערים היו 13

 .לא מוכרים ולשולחים באתרים או ל"דוא בהודעות כתיב לשגיאות

 .ככל האפשרמחשב בדיירי הבית  ושימוש להקטין גישת 14

 

 עזרה אשר תצטרכו.בעיה//הנחיהבכל  צוות המחלקה זמין עבורכם

 

 


